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ANEXO I -H

QUALIFICACAO PROFISSIONAL PARA PRESTACAO DE SERVICOS

QUALIFICAGAO TECNICA DOS PROFISSIONAIS

E obrigacdo da CONTRATADA manter equipe qualificada e alinhada as evolugdes de mercado e as
mudangas operacionais ou estratégicas da CAIXA, no &mbito de Tecnologia da Informagéo, sem custo
adicional a CAIXA.

A qualificagcao técnica dos profissionais deve ser comprovada por meio de curriculo, assinado pelo
profissional, que devera ser obrigatoriamente acompanhado de cépias da seguinte documentagao:

a) Diplomas e certificados, comprovados por instituicdo externa a contratada ou por certificados
emitidos pela propria contratada, de treinamento ministrado por esta, contendo quantidade de horas de
treinamento, data de realizagdo e conhecimentos abrangidos;

b) Se experiéncia de autbnomo, apresentar: contrato de prestagdo de servicos em Tl (contrato
original, aditivos e distrato) e declaragao/certidao do antigo tomador do servigo contendo a descricao
das atividades desenvolvidas e o respectivo periodo de exercicio;

c) Se experiéncia de pessoa juridica, apresentar: contrato social, contrato de prestagao de servigos
em Tl (contrato original, aditivos e distrato), RAIS do periodo sem empregados vinculados e
declaracao/certidao do antigo tomador do servigo contendo a descricdo das atividades desenvolvidas
€ o respectivo periodo de exercicio;

d) Se experiéncia sob regime da CLT, apresentar: CTPS, com declaragédo/certiddo do antigo
empregador contendo a descri¢ao das atividades desenvolvidas e o respectivo periodo de exercicio;

Em caso de impossibilidade de comprovagédo de experiéncia profissional contendo a descrigcdo das
atividades desenvolvidas a época (através de declaragao ou certidao do antigo tomador do servigo),
frente a ocorréncia de faléncia ou extingao da pessoa juridica, fica autorizada a recepgéo do curriculo,
desde que excepcionalmente e motivadamente se declare a impossibilidade de apresentacdo de
declaragéo do empregador anterior € se apresente documentagéo que retrate faléncia/extingao.

O profissional devera listar/detalhar em seu curriculo as atividades e assina-lo de préprio punho,
entregar a CONTRATADA, que devera atestar a experiéncia do profissional, se responsabilizando pelas
informagdes do curriculo e assinando-o em conjunto com o profissional, utilizando-se do modelo Anexo
1 — Ateste Curriculo Profissional.

E vedada a geracdo de documento de préprio punho com ateste pela CONTRATADA quando o
empregador anterior ainda estiver ativo e atuando no mercado.

Para a apresentacao da Equipe Técnica, a CONTRATADA devera efetuar o cadastro dos profissionais
e realizar o upload dos arquivos contendo os documentos necessarios no Sistema de Apoio a
Governanca ou outro a ser indicado pela CAIXA, para validagao pela equipe CAIXA.

Nos casos em que for necessaria a reposigao/substituicdo de profissional, a CONTRATADA devera
disponibilizar previamente, a documentagado comprobatdria da qualificagcéo profissional exigida, em no
minimo, 05 (cinco) dias corridos anteriores a apresentacao do profissional, a fim de possibilitar a devida
analise pela CAIXA, e posterior disponibilizagcdo dos acessos fisicos, légicos e outras agdes.

Nos casos em que houver o desligamento do profissional, a CONTRATADA devera comunicar a CAIXA
imediatamente ao desligamento e providenciar a devolu¢cdo do cartdo de acesso fisico e logico as
instalacdes da CAIXA no momento da formalizacdo do desligamento do profissional, sob pena de
aplicagao de sangdes administrativas.
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Podera ocorrer a flexibilizagao, por prazo determinado, de profissional que ndo disponha de algum(s)
do(s) pré-requisito(s) exigido(s).

Em caso de flexibilizagdo por prazo determinado, a CONTRATADA é responsavel por providenciar o
pré-requisito no prazo combinado, sob pena de afastamento do profissional em caso do
descumprimento.

A CAIXA se reserva ao direito de ndo permitir o inicio das atividades da CONTRATADA até que todos
os certificados ou comprovagdes sejam devidamente apresentados, salva flexibilizagdo descrita no item
1.3.

A CAIXA se reserva o direto de solicitar a substituicdo do profissional alocado neste contrato cuja
atuacao, permanéncia e/ou comportamento sejam julgados prejudiciais, inconvenientes, insatisfatérios
as normas de disciplina ou ao interesse da CAIXA, ou ainda, incompativeis com o exercicio das fungdes
que lhe foram atribuidas.

A CONTRATADA, apos a solicitagdo da CAIXA, devera afastar o profissional imediatamente, sob pena
de aplicagao de sangdes administrativas.

E facultado a alocagdo de empregados portadores de deficiéncia (PcD) nos locais de prestagdo dos
servicos, cabendo a CONTRATADA avaliar a compatibilidade entre a deficiéncia apresentada e a
atividade a ser desempenhada.

O total do conjunto de profissionais que compordo as equipes técnicas ndo se restringe aos
quantitativos descritos neste ANEXO, pois a composicdao da totalidade da equipe técnica deve
considerar as volumetrias, indicadores, niveis de servicos e demais requisitos constantes do Contrato
e seus Anexos para que seja possivel atender as demandas.

As especialidades constantes neste contrato poderao ser alocadas entre as equipes por meio de acordo
prévio com a CAIXA, devido a extingdo de equipes, criagdo de novas, e/ou alteragado nas atribuigdes
das mesmas, ou mesmo por conveniéncia da CAIXA.

Para todos os cargos, deverao ser observadas as habilidades comportamentais desejadas.

Representantes legais, prepostos da CONTRATADA

As qualificagdes exigidas e as habilidades comportamentais desejaveis aos PREPOSTOS estédo
definidas no subitem 2.2 Qualificagdo PREPOSTOS apresentado abaixo.

Aos prepostos também se aplica a vinculagdo trabalhista no regime da CLT — Consolidacao das Leis
do Trabalho e a obrigatoriedade de comprovagcdo mensal do cumprimento das obrigagdes trabalhistas
antes da execucéo efetiva do pagamento pelos servigos executados pela CONTRATADA.

A equipe gerencial (prepostos), a exce¢ao do Administrador do Contrato, responsavel pelos servigcos
do objeto descrito no Termo de Referéncia e demais anexos é exclusiva, ndo podendo atuar em outros
contratos vigentes com a CAIXA.

Quando de sua auséncia, observada as formalizagdes cabiveis nos prazos requeridos, o preposto
substituto assume com iguais poderes delegados pela CONTRATADA e responsabilidades
especificadas no contrato e seus anexos.

Os prepostos deverdo ser apresentados na data de assuncé@o dos servicos, conforme Plano de
Transi¢ao apresentado no ANEXO | - TERMO DE REFERENCIA E FORMA DE EXECUCAO e quadro
abaixo:
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2.2. Qualificagdo PREPOSTOS:

POS-
GRADUACAO
(LATU OU
STRICTO
SENSU),
RECONHECIDAS
PELO MEC

GRADUAGAO
RECONHECIDAS
PELO MEC

PERFIL
PROFISSIONAL

CERTIFICAGCOES

Minimo 3 (trés)
certificagdes das
descritas abaixo:

e |TIL Foundation
v3 ou superior;

e HDI-SCM;

e COBITS;

e SO 20.000;
Nivel Superior e SO 27.000;
completo na area de: e SO 9001;
Administragdo, Gestdo e Certificacdo HDI -

de TI, Ciéncias da

GERENTE DE - SCTL — Support
TECNOLOGIA | Somputacio, o Center Team

DA Tecnologia da Em Administragdo ou Lead;
INFORMAGAO Informacgado, Sistemas | dreas de TI. e Certificacio HDI -

da Informagdo,
Informatica, Analise de
Sistemas ou areas afins

SCM - Support
Center Manager;

e MCTS — Microsoft
Certified
Technology
Specialist em
Sistemas
Operacionais
compativeis com
o0 ambiente da
CAIXA;

EXPERIENCIA
PROFISSIONAL
(MiNIMA)

Possuir experiéncia
minima de 05 (cinco) anos
de atuacdo em atividades
de Tl - Tecnologia da
Informagéo, sendo desses,
no minimo, 03 (trés) anos
de atuacdo em atividades
relacionadas a geréncia de
equipes de Tl — Tecnologia
da Informagéo.

CONHECIMENTOS

TECNICOS ESPERADOS

Gerenciamento de projetos,
Governanga Corporativa de
TIC;

Habilidades de gestdo de
processos e projetos;
Capacidade de lideranga e
de desenvolver o espirito
de equipe;

Conhecimento em sistemas
operacionais compativeis
com o ambiente da CAIXA;
Conhecimento em
ferramentas de escritorio
MS Office ou LibreOffice;
Conhecimento em Excel
Avancado;

Ferramentas de
Modelagem de Processo;
Power Point Avangado.

HABILIDADES COMPORTAMENTAIS

ESPERADAS

Administrar conflitos;

Comprometimento com prazos e qualidade;
Demonstrar interesse pelo problema e
disponibilidade para resolvé-lo;

Ter visdo critico analitica;

Capacidade de se expressar oralmente e por
escrito com precisdo e clareza;

Usar de linguagem adequada e cordial;
Capacidade de autogerenciamento;

Bom relacionamento interpessoal;

Ter facilidade em desenvolver trabalho em
equipe;

Demonstrar interesse pelos problemas e
disposi¢do em soluciona-los;

Solucionar os problemas buscando identificar
a causa raiz;

Empatia;

Ser propositivo e criativo;

Ter disponibilidade e proatividade;
Diligéncia na consecugdo de tarefas —
Continuidade, constancia e consisténcia;
Desenvolver visdo sistémica;

Ter constante interesse em se manter
atualizado;

Buscar conhecer e avaliar o ambiente de TIC
da CAIXA;

Buscar conhecer o impacto de suas agdes
para os negdcios da CAIXA.




‘ ‘ CAIXA
A, A eotRAL
‘ FEDERAL

3.

3.1

3.2.

41.

4.1.1.

4.2.

4.3.

ATIVIDADES

As atividades a serem realizadas pela CONTRATADA s3o aquelas necessarias a execugao
tempestiva, eficiente e eficaz, de forma continuada, de todos os procedimentos que integram os
grupos de servicos:

a) Servigos do Suporte Centralizado;

O

Servigos do Suporte Regional;

O

)
)  Servigos do Atendimento de Campo;
)

o

Servigos Eventuais - Sob Demanda;

De forma a propiciar o perfeito entendimento, encontra-se descrito no ANEXO | -O - CATALOGO
DE SERVICOS a lista das atividades que compdem os principais servicos de cada equipe de
suporte.

Equipe Técnica da CONTRATADA — Perfis Executores dos Servigos Contratados
Os profissionais a serem alocados e apresentados pela CONTRATADA deverao ter experiéncia
profissional e conhecimento técnico para execugdo dos servicos contratados, conforme os

requisitos descritos no item 4.4. e subsequentes.

As habilidades comportamentais exigidas pela CAIXA para todos os prestadores que compde a
Equipe Técnica estao descritas a seguir:

. Administrar conflitos;

° Comprometimento com prazos e qualidade;

° Ouvir com atencao;

. Ter visdo critico analitica;

° Capacidade de se expressar oralmente e por escrito com preciséo e clareza;
° Usar de linguagem adequada e cordial;

. Capacidade de autogerenciamento;

. Bom relacionamento interpessoal;

° Ter dominio de técnicas de atendimento receptivo e ativo;

. Ter facilidade em desenvolver trabalho em equipe;

. Demonstrar interesse pelos problemas e disposi¢cdo em soluciona-los;

. Solucionar os problemas buscando identificar a causa raiz;

. Empatia;

o Ser propositivo e criativo;

. Ter disponibilidade e proatividade;

° Diligéncia na consecucdo de tarefas — Continuidade, constancia e consisténcia;
. Desenvolver visdo sistémica;

. Ter constante interesse em se manter atualizado;

° Buscar conhecer e avaliar o ambiente de TIC da CAIXA;

. Buscar conhecer o impacto de suas a¢des para os negdcios da CAIXA.

As exigéncias descritas neste anexo devem ser atendidas no primeiro dia do inicio da fase de
Planejamento prevista no ANEXO | - TERMO DE REFERENCIA E FORMA DE EXECUGAO, e
mantidas durante toda a execugéo do contrato.

Os quadros abaixo demonstram os perfis profissionais e os respectivos niveis de conhecimentos
necessarios ao desempenho com qualidade dos servigos contratados.
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4.4. Qualificacdo Profissional — Analistas / Especialistas alocados

CENTRALIZADO DE TIC E TELECOMUNICAGOES:

PERFIL
PROFISSIONAL

GRADUAGAO

RECONHECIDAS

PELO MEC

CERTIFICACOES

EXPERIENCIA
PROFISSIONAL
(MiNIMA)

na Equipe do SUPORTE ESPECIALIZADO

CONHECIMENTOS TECNICOS
ESPERADOS

ANALISTA/
ESPECIALISTA DE
TIC

Formagao: Superior
completo na 4rea de
Ciéncias da Computagéo,
Engenharia da
Computagdo, Engenharia
de Software,
Gerenciamento de Redes,
Tecnologia da Informagao,
Tecnologia em Andlise e
Desenvolvimento de
Sistemas, Sistemas da
Informacao, Informatica,
Analise de Sistemas, ou
areas afins, devidamente
reconhecidos pelo
Ministério da Educagéo.

No minimo 02 (duas) das seguintes:

MCP — Microsoft Certified Professional

MCSA — Microsoft Certified Solutions Associate

MCSE — Microsoft Certified System Engineer

LPIC — 1 (Nivel I) — Linux Professional Institute Certification
DBA — MCITP SQL ADMIN

CompTIA A+ (Computing Technology Industry Association)
— nivel profissional

MTA — IT Infraestructure

Vmware Certified Associate — Data Center Virtualization
(VCA-DCV)

Certificado de conclusdo de cursos Vmware (virtualizagdo)
cujo conteldo programatico contenha, no minimo:
Vmware Infrastructure;

Vmware ESX, ESXi ou vSphere; Vmware Server;
VirtualCentral Server; Administragdo usuarios, grupos e
permissdes; Configuragdo e administracdo de maquinas
virtuais; Configuragdo de host, rede e armazenamento;

o CompTIA A+ - Computing Technology Industry Association;

CompTIA Linux+ - Computing Technology Industry
Association;

Microsoft 365 Certified — Fundamentals;

Microsoft 365 Certified — Endpoint Administrator
Associate;

Microsoft Certified - Azure Administrator Associate;
Microsoft Certified - Azure Fundamentals;

Microsoft Certified - Azure Virtual Desktop Specialty;

Minimo 02 (dois) anos
comprovados na execugao
de atividades de TI.

Sistema Operacional Windows 10 e/ou

superior

Sistema Operacional Linux Debian 8 e
Red Hat 6 e/ou superior

Parametros de Sistema Operacional;

Configuragdo de Browsers EDGE,
FIREFOX e CHROME

Distribuigdo e instalagdo remota de
software

Suporte a aplicativos web e cliente
servidor

Aplicar scripts nas estagdes de trabalho
e servidores de agéncias e dreas
administrativas;
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Microsoft Certified - Security, Compliance, and Identity
Fundamentals;

Linux Essentials;

LPIC-1 - Linux Professional Institute Certification;
LPIC-3 303 — Seguranga;
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PERFIL
PROFISSIONAL

CAIXA
ECONOMICA
FEDERAL

GRADUAGAO

RECONHECIDAS PELO

MEC

CERTIFICACOES

EXPERIENCIA
PROFISSIONAL
(MiNIMA)

CONHECIMENTOS TECNICOS
ESPERADOS

ANALISTA/
ESPECIALISTA DE
REDES E
TELECOMUNICAGOES

Formagdo: Superior completo na
area de Ciéncias da Computagao,
Engenharia da Computagdo,
Engenharia de Software,
Gerenciamento de Redes,
Tecnologia da Informacgdo,
Tecnologia em Andlise e
Desenvolvimento de Sistemas,
Sistemas da Informagéo,
Informatica, Andlise de Sistemas,
ou areas afins, devidamente
reconhecidos pelo Ministério da
Educagdo.

Minimo 1 (uma) das seguintes:

e CCNA - Cisco Certified Network Associate
e HCNA - Huawei Certified Network Associate

Minimo 02 (dois) anos
comprovados na execugdo
de atividades de TI.

Configuragdo de roteadores, switches e
outros elementos de rede

Conhecimento em nivel de implantagdo
e suporte de segundo nivel de tecnologias de
roteamento (BCP, OSPF, MPLS), configuragdo
de VRF, GRE, VPN ou tecnologias similares de
fabricantes compativeis (Huawei, Cisco,
Extreme);

Analisar logs e alertas em roteadores e
elementos de rede

Acompanhar e solucionar incidentes de
rede

Sistema Operacional Linux Debian 8 ou
superior

Comunicagdo de voz sobre IP

PABX IP Asterisk e SNEP

Protocolos TCP/IP, SNMP, SIP e H.323

SinalizagOes do protocolo E1 (R2 e
ISDN)

Softphones (TEAMS, 3CX, LINPHONE...)

Configuragdo de Central Telefonica
analdgica, digital e VolP

Conhecimento nas plataformas de
Telefonia Alcatel, SIEMENS, Huawei,
Leucotron e Intelbras

Ferramentas de monitoragdo Nagios,
Zabbix, entre outras.
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4.5.

PERFIL

CAIXA
ECONOMICA
FEDERAL

GRADUAGAO

CERTIFICACOES

EXPERIENCIA PROFISSIONAL (MINIMA)

Qualificagao Profissional — Técnicos alocados na Equipe do SUPORTE OPERACIONAL CENTRALIZADO:

CONHECIMENTOS TECNICOS ESPERADOS

PROFISSIONAL

TECNICO DE TI
(TIC, REDES E
TELECOMUNICAGOES)

RECONHECIDAS PELO MEC

Ensino médio profissionalizante em
Telecomunicagdes ou Informatica, ou
ensino médio académico
complementado por curso(s) na area de
TIC que totalizem a carga horaria de, no
minimo, 120 horas, ou superior
completo ou cursando na area de
Ciéncias da Computagao,
Gerenciamento de Redes, Tecnologia da
Informacgado, Sistemas da Informagao,
Informatica, Analise de Sistemas, ou
areas afins, devidamente reconhecidos
pelo Ministério da Educagdo.

Possuir experiéncia minima comprovada de 06
(seis) meses na operagdo de microcomputadores
com utilizagdo de softwares de automacdo de
escritério (Windows, Linux, Microsoft 365, BR-
Office, browsers de acesse a internet, etc.);

e/ou

Possuir experiéncia minima comprovada de 06
(seis) meses na manutengdo de equipamentos de
Tl, hardware e software;

e/ou

Possuir experiéncia comprovada de, no minimo, 06
(seis) meses em Redes TCP/IP (andlise de trafego -
TCPDUMP, NMAP, leitura de logs e de
configuragdes de equipamentos de rede CISCO,
HUAWEI ou JUNIPER).

Sistema Operacional Windows 10 e/ou superior
Sistema Operacional Linux Debian 8 e Red Hat 6
e/ou superior

Parametros de Sistema Operacional;
Configuragdo de Browsers EDGE, FIREFOX e
CHROME

Distribui¢cdo e instalagdo remota de software
Suporte a aplicativos web e cliente servidor
Aplicar scripts nas estacGes de trabalho e
servidores de agéncias e dreas administrativas;
Conhecer ferramentas de monitoramento de
redes (E-Health, SQUID5 Nokia Checkpoint,
Tivoli, MRTG, CA SPECTRUM, NAGIOS, ZABBIX,
Wireshark, Microsoft Network Monitoring).
Comunicagao de Voz sobre IP;

PABX IP Asterisk e SNEP;

Protocolos TCP/IP, SNMP, SIP e H.323
Sinalizagdo do protocolo E1 (R2 e ISDN);
Softphones (TEAMS, 3CX, LINPHONE...);
Configuragdo de Central Telefénica analdgica,
digital e VolP;

Conhecimento nas plataformas de Telefonia
Alcatel, SIEMENS, Huawei, Leucotron e
Intelbras.
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4.6. Qualificagdo Profissional — Analistas / Especialistas / Técnicos de Tl alocados na Equipe de GESTAO DO
CONHECIMENTO E QUALIDADE:

PERFIL GRADUAGAO

PROFISSIONAL RECONHECIDAS PELO MEC CERTIFICACOES EXPERIENCIA PROFISSIONAL (MINIMA) CONHECIMENTOS TECNICOS ESPERADOS

e Agilidade no atendimento;
e  Treinamento para novos colaboradores;
e Atuar na qualidade - Diminuigdo de

Minimo 1 (uma) das retrabalho;
Formagdo: Superior completo na area de | seguintes: e  Engajamento das equipes;
Administragdo, Ciéncias da Computagao, e Aumento da satisfagdo dos usudrios;
Engenharia da Computacao, Engenharia | o - Certificagdo HDI DAST - | poqqic experiéncia minima comprovadade 01 | °  Serenciamento de projetos, Governanca
de Software, Gerenciamento de Redes, Desktop Advanced Corporativa de TIC;

(um) ano na execugdo de atividades de Tl, com

. ~ . L ano T ug ! Habili "
ADMINSTRADOR | ecrolgdafomsi Terog | Sppor e | maioss | oot drocesos
CONHECIMENTO | ; ; 5 soluges ena construgao ° manutencdo de base e  Capacidade de lideranca e de desenvolver o
Sistemas, Sistemas da Informacdo, de conhecimento de Tl aplicada no P ¢
Informatica, Andlise de Sistemas, ou e/ou suporte a Hardware. esplrlto.de equipe; . o
areas afins, devidamente reconhecidos e  Conhecimento em sistemas operacionais
pelo Ministério da Educagdo. e Certificacio HDI KCS — compativeis com o ambiente da CAIXA;
Knowledge Centered e Conhecimento em ferramentas de escritorio
Support. MS Office ou LibreOffice;

e Conhecimento em Excel Avangado;
e  Ferramentas de Modelagem de Processo;
Power Point Avangado.
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PERFIL
PROFISSIONAL

CAIXA
ECONOMICA
FEDERAL

GRADUAGAO

CERTIFICACOES

EXPERIENCIA

CONHECIMENTOS TECNICOS ESPERADOS

ANALISTA/
ESPECIALISTA EM
AUDITORIA

RECONHECIDAS PELO MEC

Formagdo: Superior completo na drea de
Administragdo, Ciéncias da Computagado,
Engenharia da Computagdo, Engenharia
de Software, Gerenciamento de Redes,
Tecnologia da Informagdo, Tecnologia
em Anélise e Desenvolvimento de
Sistemas, Sistemas da Informagao,
Informatica, Analise de Sistemas, ou
areas afins, devidamente reconhecidos
pelo Ministério da Educagdo.

Minimo 1 (uma) das seguintes:

o Certificagdo HDI DAST - Desktop
Advanced Support Technician

e Certificagdo HDI KCS -
Knowledge-Centered Support.

o Certificagdo HDI SCA - Support
Center Analyst

E capacitagdo de no minimo 16
(dezesseis) horas de treinamento
em Fundamentos ITIL, nos
ultimos 36 (trinta e seis) meses,
comprovado por meio de cépia
do respectivo certificado emitido
por instituicdo devidamente
reconhecida;

PROFISSIONAL (MINIMA)

Possuir experiéncia minima
comprovada de 1 (um) ano em:
Auditoria de atendimento em
Central de Atendimento ou
similares ou 3 (trés) anos de
atividades relacionadas ao
atendimento de suporte a
hardware;

Elaboragdo de relatérios, planilhas, graficos e
demonstrativos relacionados ao atendimento de
demandas, expressando os resultados e conclusGes
de estudos para subsidiar decisGes de algadas
competentes;

Elaboragdo, analise e demonstragdo de resultados de
relatdrios estatisticos de atendimento;

Utilizagdo de qualquer suite de escritério incluindo,
Microsoft 365, Libre Office, Apache Open Office e
derivados;

Utilizagdo de navegadores WEB incluindo no minimo
o Microsoft Internet Explorer, Mozilla Firefox e
Google Chrome;

Gerenciamento de projetos, Governanga Corporativa
de TIC;

Habilidades de gestdo de processos e projetos;
Capacidade de lideranga e de desenvolver o espirito
de equipe;

Conhecimento em sistemas operacionais
compativeis com o ambiente da CAIXA;
Conhecimento em ferramentas de escritério MS
Office ou LibreOffice;

Conhecimento em Excel Avangado;

Ferramentas de Modelagem de Processo;

Power Point Avangado.




CAILA

PERFIL

CAIXA
ECONOMICA
FEDERAL

GRADUAGAO

CERTIFICACOES

EXPERIENCIA PROFISSIONAL (MiNIMA)

CONHECIMENTOS TECNICOS

PROFISSIONAL

TECNICO DE TI (TIC,
REDES E
TELECOMUNICAGOES)

RECONHECIDAS PELO MEC

Ensino médio profissionalizante em
informdtica ou ensino médio
académico complementado por
curso(s) na area de TIC que totalizem a
carga horaria de, no minimo, 120 horas
ou superior completo ou cursando na
area de Ciéncias da Computagéo,
Gerenciamento de Redes, Tecnologia
da Informagéo, Sistemas da
Informacgdo, Informatica, Analise de
Sistemas, ou areas afins, devidamente
reconhecidos pelo Ministério da
Educagdo.

Possuir experiéncia minima comprovada de 06
(seis) meses na operagdo de
microcomputadores com utilizagdo de
softwares de automacdo de escritério
(Windows, Linux, Microsoft 365, BR-Office,
browsers de acesse a internet, etc.);

e/ou

Possuir experiéncia minima comprovada de 06
(seis) meses na manutengdo de equipamentos
de TI, hardware e software;

e/ou

Possuir experiéncia comprovada de, no minimo,
06 (seis) meses em Redes TCP/IP (analise de
trafego - TCPDUMP, NMAP, leitura de logs e de
configuragdes de equipamentos de rede CISCO,
HUAWEI ou JUNIPER).

ESPERADOS
Sistema Operacional Windows 10 e/ou
superior
Sistema Operacional Linux Debian 8 e Red
Hat 6 e/ou superior
Parametros de Sistema Operacional;
Configuragdo de Browsers EDGE, FIREFOX e
CHROME
Distribuigdo e instalagdo remota de software
Suporte a aplicativos web e cliente servidor
Aplicar scripts nas estagGes de trabalho e
servidores de agéncias e areas
administrativas;
Conhecer ferramentas de monitoramento de
redes (E-Health, SQUID5 Nokia Checkpoint,
Tivoli, MRTG, CA SPECTRUM, NAGIOS,
ZABBIX, Wireshark, Microsoft Network
Monitoring).
Comunicag¢do de Voz sobre IP;
PABX IP Asterisk e SNEP;
Protocolos TCP/IP, SNMP, SIP e H.323
Sinalizagdo do protocolo E1 (R2 e ISDN);
Softphones (TEAMS, 3CX, LINPHONE...);
Configuragdo de Central Telefonica
analdgica, digital e VolP;
Conhecimento nas plataformas de Telefonia
Alcatel, SIEMENS, Huawei, Leucotron e
Intelbras.




CAIYXA -
4.7. Qualificagao Profissional — Analistas /| Especialistas / Técnicos de Tl alocados na Equipe do SUPORTE

ESPECIALIZADO REGIONAL DE TIC E TELECOMUNICAGOES:

PERFIL
PROFISSIONAL

FORMAGCAO

CERTIFICACOES

EXPERIENCIA
PROFISSIONAL
(MIiNIMA)

CONHECIMENTOS TECNICOS
ESPERADOS

ANALISTA/
ESPECIALISTADE TIC

Formacgdo: Superior completo na area
de Ciéncias da Computagdo,
Engenharia da Computacdo,
Engenharia de Software,
Gerenciamento de Redes, Tecnologia
da Informagdo, Tecnologia em Analise
e Desenvolvimento de Sistemas,
Sistemas da Informagéo, Informdtica,
Andlise de Sistemas, ou areas afins,
devidamente reconhecidos pelo
Ministério da Educagdo.

No minimo 02 (duas) das seguintes:

MCP — Microsoft Certified Professional

MCSA — Microsoft Certified Solutions
Associate

MCSE — Microsoft Certified System Engineer
LPIC — 1 (Nivel I) — Linux Professional Institute
Certification

DBA — MCITP SQL ADMIN

CompTIA A+ (Computing Technology Industry
Association) — nivel profissional

MTA — IT Infraestructure

Vmware Certified Associate — Data Center
Virtualization (VCA-DCV)

Certificado de conclusdo de cursos Vmware
(virtualizagdo) cujo conteldo programatico
contenha, no minimo: Vmware
Infrastructure;

Vmware ESX, ESXi ou vSphere; Vmware
Server;

VirtualCentral Server; Administracdo
usuarios, grupos e permissdes; Configuragdo
e administragdo de maquinas virtuais;
Configuragdo de host, rede e
armazenamento;

CompTIA A+ - Computing Technology Industry
Association;

CompTIA Linux+ - Computing Technology
Industry Association;

Minimo 02 (dois) anos
comprovados na
execucdo de atividades
deTI.

Sistema Operacional Windows 10 e/ou
superior

Sistema Operacional Linux Debian 8 e Red Hat
6 e/ou superior

Parametros de Sistema Operacional;
Configuragdo de Browsers EDGE, FIREFOX e
CHROME

Distribuigdo e instalagdo remota de software
Suporte a aplicativos web e cliente servidor
Aplicar scripts nas estacGes de trabalho e
servidores de agéncias e areas
administrativas;




CAILXA

CAIXA
ECONOMICA
FEDERAL

Microsoft 365 Certified — Fundamentals;
Microsoft 365 Certified — Endpoint
Administrator Associate;

Microsoft Certified - Azure Administrator
Associate;

Microsoft Certified - Azure Fundamentals;
Microsoft Certified - Azure Virtual Desktop
Specialty;

Microsoft Certified - Security, Compliance,
and ldentity Fundamentals;

Linux Essentials;

LPIC-1 - Linux Professional Institute
Certification;

LPIC-3 303 — Seguranga;

Microsoft Certified - Security, Compliance,
and Identity Fundamentals;

Linux Essentials;

LPIC-1 - Linux Professional Institute
Certification;

LPIC-3 303 — Seguranga;




CAILA

PERFIL
PROFISSIONAL

CAIXA
ECONOMICA
FEDERAL

FORMAGCAO

CERTIFICACOES

EXPERIENCIA
PROFISSIONAL

CONHECIMENTOS TECNICOS
ESPERADOS

ANALISTA/
ESPECIALISTA DE
REDES E
TELECOMUNICAGOES

Formacgdo: Superior completo na area
de Ciéncias da Computagdo,
Engenharia da Computacdo,
Engenharia de Software,
Gerenciamento de Redes, Tecnologia
da Informagdo, Tecnologia em Analise
e Desenvolvimento de Sistemas,
Sistemas da Informagdo, Informadtica,
Andlise de Sistemas, ou areas afins,
devidamente reconhecidos pelo
Ministério da Educagdo.

Minimo 1 (uma) das seguintes:

e CCNA - Cisco Certified Network Associate
e HCNA - Huawei Certified Network Associate

(MINIMA)

Minimo 02 (dois) anos
comprovados na
execucao de atividades
de TI.

Configuragdo de roteadores, switches e
outros elementos de rede;

Conhecimento em nivel de implantagdo e
suporte de segundo nivel de tecnologias de
roteamento (BCP, OSPF, MPLS), configuragdo
de VRF, GRE, VPN ou tecnologias similares de
fabricantes compativeis (Huawei, Cisco,
Extreme);

Analisar logs e alertas em roteadores e
elementos de rede;

Acompanhar e solucionar incidentes de rede;
Sistema Operacional Linux Debian 8 ou
superior;

Comunicagdo de voz sobre IP;

TEM (Telecomunication Expenses
Management);

PABX IP Asterisk e SNEP;

Protocolos TCP/IP, SNMP, SIP e H.323;
Sinalizagdes do protocolo E1 (R2 e ISDN);
Softphones (TEAMS, 3CX, LINPHONE...);
Configuragdo de Central Telef6nica analdgica,
digital e VolP;

Conhecimento nas plataformas de Telefonia
Alcatel, SIEMENS, Huawei, Leucotron e
Intelbras;

Ferramentas de monitoragdo Nagios, Zabbix,
demais.




CAILXA

PERFIL
PROFISSIONAL

TECNICO DE TI (TIC,
REDES E
TELECOMUNICAGOES)

CAIXA
ECONOMICA
FEDERAL

FORMAGCAO

Ensino médio profissionalizante em
Telecomunicagdes ou Informatica, ou
ensino médio académico
complementado por curso(s) na area
de TIC que totalizem a carga horaria
de, no minimo, 120 horas ou superior
completo ou cursando na area de
Ciéncias da Computagao,
Gerenciamento de Redes, Tecnologia
da Informagao, Sistemas da
Informacgado, Informatica, Andlise de
Sistemas, ou areas afins, devidamente
reconhecidos pelo Ministério da
Educacdo.

‘ CERTIFICACOES ‘

EXPERIENCIA PROFISSIONAL
(MINIMA)

Possuir experiéncia minima comprovada
de 06 (seis) meses na operagdo de
microcomputadores com utilizagdo de
softwares de automacao de escritério
(Windows, Linux, Microsoft 365, BR-
Office, browsers de acesse a internet,
etc.);

e/ou

Possuir experiéncia minima comprovada
de 06 (seis) meses na manutengdo de
equipamentos de Tl, hardware e
software;

e/ou

Possuir experiéncia comprovada de, no
minimo, 06 (seis) meses em Redes TCP/IP
(analise de trafego - TCPDUMP, NMAP,
leitura de logs e de configuragBes de
equipamentos de rede CISCO, HUAWEI
ou JUNIPER).

CONHECIMENTOS TECNICOS ESPERADOS

Sistema Operacional Windows 10 e/ou superior
Sistema Operacional Linux Debian 8 e Red Hat 6 e/ou
superior

Parametros de Sistema Operacional;

Configuracdo de Browsers EDGE, FIREFOX e CHROME
Distribuicdo e instalagdo remota de software

Suporte a aplicativos web e cliente servidor

Aplicar scripts nas estagdes de trabalho e servidores de
agéncias e areas administrativas;

Conhecer ferramentas de monitoramento de redes (E-
Health, SQUID5 Nokia Checkpoint, Tivoli, MRTG, CA
SPECTRUM, NAGIOS, ZABBIX, Wireshark, Microsoft
Network Monitoring).

Comunicagao de Voz sobre IP;

PABX IP Asterisk e SNEP;

Protocolos TCP/IP, SNMP, SIP e H.323

Sinalizagdo do protocolo E1 (R2 e ISDN);

Softphones (TEAMS, 3CX, LINPHONE...);

Configuragdo de Central Telefénica analdgica, digital e
VolP;

Conhecimento nas plataformas de Telefonia Alcatel,
SIEMENS, Huawei, Leucotron e Intelbras.

Conhecer ferramentas de monitoramento de redes (E-
Health, SQUID5 Nokia Checkpoint, Tivoli, MRTG, CA
SPECTRUM, NAGIOS, ZABBIX, Wireshark, Microsoft
Network Monitoring).

Comunicagao de Voz sobre IP; PABX IP Asterisk e SNEP;
Protocolos TCP/IP, SNMP, SIP e H.323

Sinalizagdo do protocolo E1 (R2 e ISDN);

Softphones (TEAMS, 3CX, LINPHONE...);

Configuragdo de Central Telefénica analdgica, digital e
VolP;

Conhecimento nas plataformas de Telefonia Alcatel,
SIEMENS, Huawei, Leucotron e Intelbras.




CAIYXA -
4.8. Qualificagao Profissional — Técnicos de Tl alocados na Equipe do SUPORTE OPERACIONAL REGIONAL.:

EXPERIENCIA
PROFISSIONAL (MiNIMA)

PERFIL

PROFISSIONAL CONHECIMENTOS TECNICOS ESPERADOS

FORMAGCAO CERTIFICACOES

e  Sistema Operacional Windows 10 e/ou superior
e  Sistema Operacional Linux Debian 8 e Red Hat 6 e/ou superior
Possuir experiéncia minima e  Parametros de Sistema Operacional;
comprovada de 06 (seis) meses | ® Configuragdo de Browsers EDGE, FIREFOX e CHROME
na operacio de e  Distribuicdo e instalagdo remota de software
microcomputadores com e Suporte a aplicativos web e cliente servidor
utilizacdo de softwares de e Aplicar scripts nas estagdes de trabalho e servidores de agéncias e
Ensi i fissionalizant automagdo de escritério areas administrativas;
Tnlslno me .'° pro 'SS'OIn? |zan, ? em (Windows, Linux, Microsoft e Conhecer ferramentas de monitoramento de redes (E-Health,
€ ‘?°°m“,':;_cag°ez ou Informatica, ou 365, BR-Office, browsers de SQUIDS5 Nokia Checkpoint, Tivoli, MRTG, CA SPECTRUM, NAGIOS,
€nsino medio academico | acesse a internet, etc.); ZABBIX, Wireshark, Microsoft Network Monitoring).
complementado por curso(s) na area L. .
. .. e/ou e  Comunicagdo de Voz sobre IP;
de TIC que totalizem a carga hordria . A .
. de, no minimo, 120 horas ou superior Possuir experiéncia minima . PABX IP Asterisk e SNEP;
TECNICO DE TI (TIC, ’ ’ X comprovada de 06 (seis) meses | e  Protocolos TCP/IP, SNMP, SIP e H.323
completo ou cursando na drea de - T
REDES E Ciéncias da Computagio - na manutengdo de e  Sinalizagdo do protocolo E1 (R2 e ISDN);
TELECOMUNICACOES) ; ' ' equipamentos de Tl, hardware | e  Softphones (TEAMS, 3CX, LINPHONE...);
Gerenciamento de Redes, Tecnologia 4 ’ ’
da Informacgio, Sistemas da e software; e  Configuragdo de Central Telefonica analdgica, digital e VolP;
Informago, Informatica, Anélise de efou e  Conhecimento nas plataformas de Telefonia Alcatel, SIEMENS,
; - e o Possuir experiéncia Huawei, Leucotron e Intelbras
Sistemas, ou areas afins, devidamente L. ’ :
reconhecidos pelo Ministério da comprovada de, no minimo, 06 | ¢ Conhecer ferramentas de monitoramento de redes (E-Health,
Educacio. (seis) meses em Redes TCP/IP SQUID5 Nokia Checkpoint, Tivoli, MRTG, CA SPECTRUM, NAGIOS,
(analise d'e trafego - TCPDUMP, ZABBIX, Wireshark, Microsoft Network Monitoring).
NMAP, leitura de logs e de e Comunicagdo de Voz sobre IP; PABX IP Asterisk e SNEP; Protocolos
configuragOes de equipamentos TCP/IP, SNMP, SIP e H.323
de rede CISCO, HUAWEI ou e  Sinalizagdo do protocolo E1 (R2 e ISDN);
JUNIPER). e Softphones (TEAMS, 3CX, LINPHONE...);
e  Configuragdo de Central Telefonica analdgica, digital e VolP;
Conhecimento nas plataformas de Telefonia Alcatel, SIEMENS, Huawei,
Leucotron e Intelbras.
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4.9. Qualificagdo Profissional — Técnicos de Tl alocados na Equipe do CONTROLE DE ATIVOS TECNOLOGICOS:

PERFIL = = EXPERIENCIA -
PROFISSIONAL FORMAGCAO CERTIFICACOES PROFISSIONAL (MiNIMA) CONHECIMENTOS TECNICOS ESPERADOS
e  Sistema Operacional Windows 10 e/ou superior
e  Sistema Operacional Linux Debian 8 e Red Hat 6 e/ou superior
Possuir experiéncia minima e  Parametros de Sistema Operacional;
comprovada de 06 (seis) meses | *® Configuragdo de Browsers EDGE, FIREFOX e CHROME
na operacdo de e  Distribuicdo e instalagdo remota de software
microcomputadores com e  Suporte a aplicativos web e cliente servidor
utilizagdo de softwares de e Aplicar scripts nas estagdes de trabalho e servidores de agéncias e
Ensi i fissionalizant automacao de escritério areas administrativas;
Tnlsmo meelo pro |$$|o|n? zante em (Windows, Linux, Microsoft e Conhecer ferramentas de monitoramento de redes (E-Health,
€ ?°°m”,’:j',°ag°ez ou Informatica, ou 365, BR-Office, browsers de SQUIDS5 Nokia Checkpoint, Tivoli, MRTG, CA SPECTRUM, NAGIOS,
€nsinc medio academico | acesse a internet, etc.); ZABBIX, Wireshark, Microsoft Network Monitoring).
complementado por curso(s) na area S
; L. e/ou e  Comunicagdo de Voz sobre IP;
de TIC que totalizem a carga horaria . A .
de. no minimo. 120 horas ou superior Possuir experiéncia minima . PABX IP Asterisk e SNEP;
TECNICO DE TI (TIC, ’ ! ) P comprovada de 06 (seis) meses |e  Protocolos TCP/IP, SNMP, SIP e H.323
completo ou cursando na area de - ol
REDES E A - - na manutengdo de e Sinalizacdo do protocolo E1 (R2 e ISDN);
TELECOMUNICAGOES) Ciéncias da Computagdo, equipamentos de Tl, hardware y y I
Gerenciamento de Redes, Tecnologia quip ) ! ¢ SoftphonesN(TEAMS, 3CX, LINPAHONE'")’ .
da Informacio, Sistemas da e software; e  Configuragdo de Central Telef6nica analdgica, digital e VolP;
Informacso, Informatica, Anélise de e/ou . o e Conhecimento nas plataformas de Telefonia Alcatel, SIEMENS,
Sistemas, ou areas afins, devidamente Possuir experiencia . Huawei, Leucotron e Intelbras.
reconhecidos pelo Ministério da comprovada de, nominimo, 06 |4  Conhecer ferramentas de monitoramento de redes (E-Health,
Educaciio. (seis) meses em Redes TCP/IP SQUIDS Nokia Checkpoint, Tivoli, MRTG, CA SPECTRUM, NAGIOS,
(andlise d_e trafego - TCPDUMP, ZABBIX, Wireshark, Microsoft Network Monitoring).
NMAP' Ieltixra de Iogs.e de e Comunicacdo de Voz sobre IP; PABX IP Asterisk e SNEP; Protocolos
configuragdes de equipamentos TCP/IP, SNMP, SIP e H.323
de rede CISCO, HUAWEI ou e Sinalizagdo do protocolo E1 (R2 e ISDN);
JUNIPER). e Softphones (TEAMS, 3CX, LINPHONE...);
e  Configuragdo de Central Telefonica analdgica, digital e VolP;
Conhecimento nas plataformas de Telefonia Alcatel, SIEEMENS, Huawei,
Leucotron e Intelbras.
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4.10. Qualificagao Profissional — Analistas de TIC e Telecomunicag6es alocados na Equipe de Atendimento Diferenciado
aos Usuarios Prioritarios:

. . EXPERIENCIA .
FORMAGAO CERTIFICAGOES PROFISSIONAL CONHECIMENTOS TECNICOS ESPERADOS
(MINIMA)

PERFIL

PROFISSIONAL

e  Sistema Operacional Windows 10 e/ou superior

No minimo 02 (duas) das seguintes: e  Sistema Operacional Linux Debian 8 e Red Hat 6 e/ou
superior
e MCP — Microsoft Certified Professional e  Parametros de Sistema Operacional;
. . e MCSA — Microsoft Certified Solutions Associate e  Configuragdo de Browsers EDGE, FIREFOX e CHROME
Formagao: Superior e MCSE — Microsoft Certified System Engineer e  Distribuigdo e instalagio remota de software
cF)Amp.Ieto na drea de . e LPIC -1 (Nivel 1) = Linux Professional Institute Certification e  Suporte a aplicativos web e cliente servidor
E:\eglcr:iziz g:mputagao, e CompTIA A+ (Computing Technology Industry Association) Aplica'r scri?ts nas est'ag.ées c!e trabalho e servidores de
Computacdo, Engenharia — nivel profissional agéncias e areaiadmmlstratlvas; .
de Software ! e MTA = IT Infraestructure e  Configuragdo de roteadores, switches e outros elementos
. Gerenciame,nto de Redes, ¢ CompTIA A+ - Computing Technology Industry Minimo 02 (dois) de r?de;
Analista / Tecnologia da Association; an0S e Analisar logs e alertas em roteadores e elementos de
E_T_:)ecialista de Informacgdo, Tecnologia * CompTIA Linux+ - Computing Technology Industry comprovados na rede; . .
C, Red_es e em Anilise o Association; execucio de e Acompanhar e solucionar incidentes de rede;
Telecomunicagdes Desenvolvimento de e Microsoft 365 Certified — Fundamentals; atividades de Tl | ® Slstemaf Op:erauonal Linux Debian 8 ou superior;
Sistemas, Sistemas da e Microsoft 365 Certified — Endpoint Administrator ¢  Comunicagdo de voz sobre IP;
Informacio, Informatica, Associate; e  TEM (Telecomunication Expenses Management);
Andlise de Sistemas, ou e Microsoft Certified - Azure Administrator Associate; e PABXIP Asterisk e SNEP;
4reas afins, devidamente |® Microsoft Certified - Azure Fundamentals; e  Protocolos TCP/IP, SNMP, SIP e H.323;
reconhecidos pelo e Microsoft Certified - Azure Virtual Desktop Specialty; e  Sinalizagdes do protocolo E1 (R2 e ISDN);
Ministério da Educagdo. e Microsoft Certified - Security, Compliance, and Identity e Softphones (TEAMS, 3CX, LINPHONE...);
Fundamentals; e  Configuracdo de Central Telefonica analdgica, digital e
e Linux Essentials; VolP;
e LPIC-1 - Linux Professional Institute Certification; e  Conhecimento nas plataformas de Telefonia Alcatel,
e LPIC-3 303 — Seguranga; SIEMENS, Huawei, Leucotron e Intelbras;

e  Ferramentas de monitoragdo Nagios, Zabbix, demais.
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4.11. Qualificagao Profissional — Técnicos de TIC, REDES e Telecomunicagdes alocados para Atendimento nos Balcoes

de Atendimento TI:
PERFIL ‘

PROFISSIONAL FRIRLLTRO

CERTIFICAGOES

EXPERIENCIA

PROFISSIONAL (MINIMA)

CONHECIMENTOS TECNICOS ESPERADOS

Ensino médio profissionalizante em
Telecomunicagdo ou Informatica ou
ensino médio académico
complementado por curso(s) na area
de TIC que totalizem a carga hordria
de, no minimo, 120 horas ou superior
completo ou cursando na area de
Ciéncias da Computacao,
Gerenciamento de Redes, Tecnologia
da Informagdo, Sistemas da
Informagao, Informatica, Analise de
Sistemas, ou areas afins, devidamente
reconhecidos pelo Ministério da
Educagdo.

TECNICODE TI
(TIC, Redes e
Telecomunicagoes)

Possuir experiéncia minima
comprovada de 06 (seis)
meses na operagdo de
microcomputadores com
utilizagdo de softwares de
automacgdo de escritorio
(Windows, Linux, Microsoft
365, BR-Office, browsers de
acesse a internet, etc.);
e/ou

Possuir experiéncia minima
comprovada de 06 (seis)
meses na manutenc¢do de

equipamentos de Tl, hardware

e software;

e/ou

Possuir experiéncia
comprovada de, no minimo,
06 (seis) meses em Redes
TCP/IP (analise de trafego -
TCPDUMP, NMAP, leitura de
logs e de configuracGes de
equipamentos de rede CISCO,
HUAWEI ou JUNIPER).

Ferramentas e Tecnologias Assistivas disponibilizadas na CAIXA
(Hardware e Software);

Sistema Operacional Windows 10 e/ou superior;

Sistema Operacional Linux Debian 8 e Red Hat 6 e/ou superior;
Parametros de Sistema Operacional;

Configuragdo de Browsers EDGE, FIREFOX e CHROME;
Distribuigdo e instalagdo remota de software;

Suporte a aplicativos web e cliente servidor;

Aplicar scripts nas estagOes de trabalho e servidores de agéncias
e areas administrativas;

Configuragdo de roteadores, switches e outros elementos de
rede;

Conhecimento em nivel de implantagdo e suporte de segundo
nivel de tecnologias de roteamento (BCP, OSPF, MPLS),
configuragdo de VRF, GRE, VPN ou tecnologias similares de
fabricantes compativeis (Huawei, Cisco, Extreme);

Analisar logs e alertas em roteadores e elementos de rede;
Acompanhar e solucionar incidentes de rede;

Sistema Operacional Linux Debian 8 ou superior;

Comunicagao de voz sobre IP;

TEM (Telecomunication Expenses Management);

PABX IP Asterisk e SNEP;

Protocolos TCP/IP, SNMP, SIP e H.323;

Sinalizagdes do protocolo E1 (R2 e ISDN);

Softphones (TEAMS, 3CX, LINPHONE...);

Configuragdo de Central Telefénica analdgica, digital e VolP;
Conhecimento nas plataformas de Telefonia Alcatel, SIEEMENS,
Huawei, Leucotron e Intelbras;

Ferramentas de monitoragao Nagios, Zabbix, demais.




